SBB

POLITIKA PRIVATNOSTI EON

Kompanija SBB se ponosi izuzetnim inovacijama i tehnoloskim razvojem koje je Cine jednom od
najinovativnijin kompanija u regionu koja uspesno prati ili najavljuje svetske trendove. Uspeh kompanije
je graden na poverenju korisnika i SBB je posveéen negovanju tog odnosa i u pruzanju novih usluga i
mogucnosti. Zastita privatnosti korisnika predstavlja najve¢u vrednost za SBB i u tom pogledu SBB je
ulozio ogromne napore kako bi pruzio svojim korisnicima viSe od standardne zastite njihovih podataka.
SBB nastoji da istakne i nametne najbolje prakse zastite podataka o licnosti kroz svoju dnevnu praksu,
partnerske odnose i viziju poslovanja. Ova politika privatnosti predstavlja jedan izraz posvecenosti SBB-a
odrzavanju i negovanju istinskog odnosa poverenja.

SBB DOO, sa sedistem u Beogradu na adresi Bulevar Peka Dapcevica 19, kao nosilac licence za koris¢enje
platforme (softvera) EON TV (u daljem tekstu: EON) i kao rukovalac u smislu propisa koji ureduju zastitu
podataka o licnosti (u daljem tekstu: SBB ili rukovalac), polazeci od Opstih uslova SBB-a od 21.08.2019.
godine, EON uslova korisc¢enja, kao i drugih opstih akata SBB-a, ovim putem donosi Politiku privatnosti
koja se tiCe zastite podataka korisnika usluga SBB-a.

1. Koje vrste informacija se obraduju?

SBB moze da prikuplja i obraduje sledece informacije: Korisnicke Informacije koje je korisnik podelio sa
SBB-om radi omogucavanja koriséenja usluga SBB-a; Informacije koje korisni¢ki uredaj deli sa SBB-om,
a koje su neophodne za ostvarivanje komunikacije korisni¢kog uredaja sa uslugama SBB-a. Pojedini
uredaji, kao i aplikacije imaju svoja sopstvena Pravila Privatnosti koja su potpuno nezavisna od SBB-a,
te se korisnicima savetuje da prouce pomenuta pravila; Informacije koje SBB prikuplja o korisniku
koris¢enjem kolac¢i¢a (cookies) ili putem sliénih tehnologija (videti tacku 6 ovih Pravila privatnosti);
Informacije o preferencijama grupa korisnika u prac¢enju usluga SBB-a, radi unapredivanja korisni¢kog
iskustva; Informacije koje korisnik podeli sa SBB-om u kontekstu korisnicke podrske, kao i u kontekstu
istrazivanja koje SBB sprovodi medu korisnicima radi unapredenja usluga.

2. Kako se koriste informacije?

SBB obraduje podatke o licnosti na osnovu legitimnog interesa, radi ispunjavanja pravnih obaveza
(zakonskih i ugovornih), kao i na osnovu izri¢itog pristanka korisnika.

Osnovna svrha obrade se odnosi na korisé¢enje podataka radi pruzanja i unapredenja usluge distribucije
medijskih sadrzaja, kao i pratedih usluga, na osnovu ugovora/legitimnog interesa i/ili pristanka korisnika
Sto ukljucuje i:

* upravljanje korisnickim nalozima (na primer azuriranje kontakt podataka pojedinacnog korisnika);
e korisni¢ku podrsku (na primer dijagnostika i reSavanja problema koji se ti¢u pruzanja usluga);

» koriSéenje informacija o preferencijama grupa korisnika, radi unapredenja usluga, sadrzaja i
korisni¢ckog iskustva;

* obavestavanja o promocijama i drugim slicnim aktivnostima, sto moze da uklju¢i komunikaciju
putem poste, e-mejla, SMS-a, telefona ili putem drugih sredstava elektronskih komunikacija.

Na primer, informacije se mogu obradivati radi:
e istrazivanja trzista;

e pradéenja mreze u cilju onemogucavanja ponasanja protivhog Opstim uslovima koris¢enja usluge,
uklju€ujudi i neovlasceni pristup i zloupotrebu naloga;

 omogucuvanja korisniku da kreira i upravlja korisni¢kim nalogom;



e unapredivanja korisnickog iskustva i dozivljaja gledanja TV i video sadrzaja putem EON platforme
uskladivanjem audiovizuelnih medijskih usluga prema preferencijama grupa korisnika u prac¢enju
takvih usluga.

Pored gore navedenog, informacije se mogu koristiti u cilju ispunjavanja zakonskih obaveza SBB-a,
odnosno radi omogudavanja uvida ili dostavljanja podataka ovlas¢enim drzavnim organima u skladu sa
zakonom.

SBB u odnosu na pomenute informacije primenjuje sve neophodne tehnicke, organizacione i kadrovske
mere zastite, ukljucujudi tu mere ogranic¢enja fizickog i logickog pristupa sistemu gde su pohranjeni
podaci o liénosti, Sto narocito podrazumeva da su (papirni) dokumenti pohranjeni u sefu i da su
dostupni samo za to ovlasé¢enim licima, kontrolu logi¢kog pristupa podacima, gde se fizicki i logic¢ki
pristup dodeljuju samo za to ovlas¢enim licima, postujuci principe ,Least Privilege” i ,Need to Know",
odnosno pristup mogu dobiti samo ona lica ¢&iji poslovi zahtevaju pristup navedenim evidencijama i to
samo u minimalnoj meri u kojoj to takvi poslovi zahtevaju. Dodatno, sto se tice elektronskog, odnosno
logickog pristupa podacima, on je omogucen samo za to ovlaséenim licima, i ostvaruje se uz poznavanje
lozinke koja posStuje vazece industrijske preporuke koje se ticu formiranja kompleksnih korisni¢kih
lozinki (sadstoji se od kombinacije malih i velikih slova, znakova, odgovarajucée je minimalne duzine itd.),
kontrolu unosa podataka, koja podrazumeva da samo za to ovlaséeno lice, pod kontrolom supervizora,
prikuplja podatke o li¢nosti i pohranjuje ih u evidenciju, kontrolu prenosa podataka, koja podrazumeva
da se prenos podataka bilo kom za to ovlas¢enom licu vrsi isklju¢ivo uobicajenim zasticenim vidovima
komunikacije, kao i ostale mere iz domena informacione bezbednosti, koje su uskladene sa najboljom
industrijskom praksom u ovoj oblasti.

3. Treca lica koja mogu imati pristup podacima o korisnicima

Kako bi na najbolji mogudi nacin pruzao svoje usluge i ostvarivao gore navedene svrhe obrade, SBB
saraduje sa svojim povezanim licima, kao i tre¢im licima.

Pre uspostavljanja same saradnje, kao i tokom njenog trajanja, SBB vrsi redovne pravne i tehnicke provere
poslovanja partnera kako bi potvrdili da su zadovoljeni najvisi standardi zastite podataka o licnosti u
skladu sa zakonom tokom trajanja celokupnog ugovornog odnosa, a lista partnera se redovno azurira i
objavljuje na internet stranici SBB-a.

U vedini sluCajeva gore navedena lica imaju sediSte u Republici Srbiji, ali se podaci mogu deliti sa
kompanijama koje imaju sediste i u drzavama koje obezbeduju primeren nivo zastite podataka o licnosti
u skladu sa Odlukom o Listi drzava, delova njihovih teritorija ili jednog ili vise sektora odredenih delatnosti
u tim drzavama i medunarodnih organizacija u kojima se smatra da je obezbeden primereni nivo zastite
podataka o li¢nosti (“Sluzbeni glasnik RS”, broj 55/19).

Gore navedena lica naj¢esce istupaju u ime i za racun SBB-a kao Rukovaoca i poverene radnje obrade
vrsi u skladu sa njegovim nalozima (obradivaci), s tim da se pristup korisnickim podacima omogucava
samo u meri u kojoj je to zaista neophodno za ispunjenje odredene svrhe (nacelo minimizacije podataka).
Izuzetno, sa pojedinim trec¢im licima SBB moze zajedni¢ki da odredi svrhu obrade, te se u tom slucaju
sa tim tre¢im licem nalazi u odnosu zajedni¢kog rukovaoca. U svakom sluc¢aju, SBB sa tre¢im licima
odgovarajué¢im pravnim aktom reguliSe medusobna prava i obaveze koje se ticu predmetne obrade, u
skladu sa zakonom.

Radi izbegavanja svake sumnje, navodenje kategorija lica koje mogu imati pristup podacima ne znadi
istovremeno da takva lica zaista imaju takav pristup, odnosno navodenje mogucnosti iznoSenja podataka
o licnosti ne znaci nuzno i samo iznoSenje. Naime, u odredenim situacijama kada se podaci dele sa
trec¢im licima, ona nisu nuzno upoznata sa informacijama koje mogu identifikovati lica na koje se podaci
odnose, sto je i naj¢esci slucaj kod pruzalaca tehni¢kih usluga. Takode, u situacijama kada je mogude
iznoSenje, naj¢eScée se ne radi o iznoSenju informacija koje identifikuju lice na koje se podaci odnose, na
primer tre¢em licu u drugoj drzavi se podaci iznose primenom enkripcije, gde klju¢ za enkripciju drzi
SBB, ne i ta treca lica (u tom slucaju zapravo i nema iznosenja podataka o li¢nosti jer nema identifikacije
lica na koje se podaci odnose).

4. Prava korisnika i nac¢in njihovog ostvarivanja

Korisnik je u svakom trenutku ovlasé¢en da kontaktira SBB putem e-mejla dpo@sbb.co.rs i da zatrazi
pristup, izmenu, dopunu, ispravku, brisanje informacija, ograni¢enje obrade, da opozove pristanak,
prigovori obradi, kao i da ostvari druga prava garantovana zakonom poput obrac¢anja Povereniku za
informacije od javnog znacaja i zastitu podataka o li¢nosti.
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Neka od navedenih prava nisu apsolutna, i SBB ima pravo da ograniéi ostvarivanje pojedinih prava, pod
uslovima i na nacin propisan zakonom. Na primer, SBB ne moze udovoljiti zahtevu za brisanje podataka
koje je korisnik podelio prilikom zaklju¢enja ugovora u toku trajanja ugovornog odnosa koji su neophodni
za izvrSenje ugovorne obaveze, ili kada je podatke neophodno C¢uvati po zakonu (na primer u odnosu na
tzv. zadrzane podatke). O razlozima kao i osnovu za odbijanje svakog pojedinacnog zahteva korisnik se
detaljno obavestava.

Prilikom ostvarivanja prava iz Zakona o zastiti podataka o li¢nosti, korisnik je duzan da pruzi dovoljan
dokaz da je zaista lice na koje se podaci odnose, odnosno da se identifikuje.

Korisnik moze odluciti da ne koristi napredne funkcionalnosti koje mu omogucavaju SBB usluge, a to
moze ostvariti upucivanjem zahteva na sledecu adresu: dpo@sbb.co.rs, ili slanjem regularne poste na
adresu Bulevar Peka Dapcevica 19, 11000 Beograd, sa naznakom “za Lice za zastitu podataka o licnosti.
SBB ¢e bez odlaganja odluciti o svakom takvom zahtevu.

5. Period ¢uvanja podataka o licnosti

Informacije koje se odnose na pruzanje usluge (poput adrese na kojima se pruza usluga, podataka o
racunu i dugovanjima, komunikacija koja se ti¢e prigovora na racun i slicnih informacija) se ¢uvaju za
potrebe dokazivanja poslovnih transakcija i ostvarivanja eventualnih pravnih zahteva prema korisniku ili
radi odbrane od zahteva korisnika u sudskom ili drugom postupku, u rokovima zastarelosti potrazivanja
i/ili naknade Stete, odnosno u roku od 5 ili 10 godina u zavisnosti od vrste radnje obrade. Informacije koje
se ti¢u preferencija grupa korisnika u pracenju audio-vizuelnih medijskih usluga uobicajeno se €uvaju i
obraduju u vreme trajanja ugovora, pa do njegovog prestanka, s tim da se te informacije u anonimiziranom
obliku mogu koristiti i nakon prestanka ugovornog odnosa za potrebe statistike i istrazivanja.

Pojedine informacije koje su prikupljene u toku trajanja ugovornog odnosa se ¢uvaju zarad ispunjavanja
zakonskih obavezaiz oblasti porezailiracunovodstva. Ove informacije se mogu poklopiti sainformacijama
koje se ti¢u pruzanja usluge.

Pojedine informacije se ¢uvaju radi predocavanja ispunjenja obaveza iz zakona koji ureduje zastitu
podataka o li¢nosti - zahtev korisnika za ostvarivanje prava koji sadrzi njegove/njene podatke o li¢nosti,
kao i odgovor SBB-a na takav zahtev.

Pojedine kategorije podataka se ¢uvaju radi ispunjenja zakonskih obaveza iz zakona koji ureduju
elektronske komunikacije i pristup zadrzanim podacima. Te kategorije se odnose na podatke o
komunikaciji koji ne otkrivaju sadrzaj komunikacije (tzv. “zadrzani podaci”), koji se ¢uvaju u periodu od
12 meseci od obavljene komunikacije.

Podatke koji se obraduju na osnovu pristanka korisnika se obraduju do opoziva takvog pristanka. Nakon
opoziva oni se brisu ili anonimiziraju, u primerenom roku u kojem je neophodno da se ovakve radnje
brisanja ili anonimiziranja tehnicki sprovedu.

U svakom slucaju, ako korisnik otkaze svoje usluge, njegovi/njeni podaci se ¢uvaju razumni vremenski
period nakon takvog otkaza, a u zavisnosti od osnova po kome se obraduju i vrste podataka. Podaci o
korisnicima u odnosu na koje ne postoji legitimni interes ili zakonska obaveza (ili drugi pravni osnov)
za dalje ¢uvanje se nakon otkaza usluge/a se brisu ili anonimiziraju u roku u kojem je neophodno da se
ovakve radnje brisanja ili anonimiziranja tehnicki sprovedu.

6. Upotreba Cookies i drugih sli¢nih tehnologija

Kolacic¢i (Cookies) predstavljaju male tekstualne datoteke koji se uobiCajeno skladiSte na racunaru ili
drugom uredaju korisnika koji upotrebljava za pristup internetu i sluze najrazlicitijim namenama. Kolacici
na osnovu zabelezenih informacije poput ID uredaja “pamte” da je odredeni korisnik pristupio odredenom
sadrzaju na internetu. Kolacic¢i uobicajeno ne vode ka otkrivanju identiteta konkretnog korisnika, te je u
tom slucaju njihovo koris¢enje dozvoljeno pod uslovom da je korisniku dato jasno i potpuno obavestenje
o svrsi prikupljanja i obrade podataka u skladu sa zakonom koji ureduje zastitu podataka o li¢cnosti, i pod
uslovom da mu je pruzena prilika da takvu obradu odbije. Takvo obavestenje je dostupno putem banera
koji je vidljiv prilikom posete SBB ili EON internet stranice.

Kolaci¢i se najceScée koriste za omogucavanje pravilnog korisS¢enja stranice, pamcenje preferencija
na stranici, belezenja informacija o sadrzaju kojim se pristupalo radi preporucivanja sadrzaja koji vise
odgovara preferencijama korisnika, ali i za potrebe statisticke analize.
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U funkcionisanju internet stranica rukovaoca naj¢esce su sledece vrste Kolacic¢a:

¢ Kolacici koji su neophodni za funkcionisanje internet stranice (Necessary Cookies), koji
pomazu da internet stranica bude upotrebljiva, omogucavajuéi osnovne funkcije kao sto su
navigacija na stranici i pristup bezbednim oblastima veb sajta. Uklanjanje ovakvih Kolacic¢a
dovodi do nemogudnosti koris¢enja internet stranice ili pojedinih njenih delova na pravilan nacin;

¢ Statisticki Kolaci¢i, koji pomazu vlasnicima internet stranice da razumeju interakciju posetilaca
sa internet stranicom anonimnim sakupljanjem informacja koje se potom analiziraju, a potom se
kao rezultat te analize prave statisticki izvestaji;

¢ Marketinski Kolaci¢i (Marketing Cookies), koji se koriste za belezenje navika posetilaca na
internet stranicama radi prikaza personalizovanih sadrzaja.

Sto se ti¢e marketingkih kolac¢i¢a oni nekada mogu da poti¢u i od treée strane, tzv. third party cookies.
SBB prodaje oglasni prostor na svojim internet stranicama i aplikacijama, kao i internet stranicama i
aplikacijama povezanih lica za postavljanje oglasnih poruka trecih lica. Te oglasne poruke mogu da
sadrze i kolacice ili slicne tehnologije trecih strana.

Upravljanje kolaci¢ima, ukljucujudii njihovo uklanjenje, je moguce putem promene podesSavanja u internet
pregledacu (internet browser), sto omogucavaju gotovo svi danasnji Internet pregledadi. Uklanjanje
pojedinog kolaci¢a (pre svega neophodnih) moze dovesti do umanjenja funkcionalnosti Internet stranice.

7. Prilagodavanje usluga preferencijama grupa korisnika

Kao napredan i inovativni sistem, EON omogucava i mogucénost prilagodavanja usluga preferencijama
grupa korisnika putem razli¢itih funkcionalnosti u cilju optimizacije pruzanja usluga. Jedna takva
funkcionalnost je funkcionalnost VIDA koja omogucdava upudivanje oglasavanja koje je prilagodenije
grupama korisnic¢kih uredaja (tzv. segmentima) umesto uobiajenog (linearnog) oglasavanja.

Segmenti nastaju kao rezultat statistiCke obrade podataka i pretpostavki o pripadnosti odredenoj
grupi. U statistickoj analizi uCestvuju odredeni podaci korisnika, i to podatak o gradu koji je naznacen
u korisnickom ugovoru, podatak o vrsti paketa usluga koji koristi, podatak da li se radi o fizickom ili
pravnom licu, te podatak o tehnic¢kim informacijama o nacinu koris¢enja EON uredaja (ukljucujuci i nacin
pracenja medijske usluge registrovan na odredenom uredaju, podaci koje sam uredaj deli i sl).

Statistickom obradom gore navedenih podataka, primenom pravila verovatnoce kreira se pretpostavka
da odredeni uredaj pripada odredenom segmentu. Osnovni segmenti uobic¢ajeno broje minimalno 5.000
uredaja, da bi se zastitila privatnosti korisnika i obuhvataju:

 Segmente koji se kreiraju na osnovu statisticke obrade podataka o nac¢inu pracenja medijske usluge
(zasnivaju na pretpostavkama pripadnosti grupi na osnovu preferencija u prac¢enju medijskih
sadrzaja);

* Segmenti koji se kreiraju na osnovu podataka u ugovoru i

* Nezavisni segmenti kreirani na osnovu koris¢enja usluge, odnosno usled komunikacije korisni¢kog
uredaja sa sistemom operatora.

Osnovni segmenti se mogu potom medusobno kombinovati. Segmenti ne sadrze podatke o li¢nosti
i predstavljaju agregirane podatke koji su rezultat gore navedene statisticke obrade, odnosno koji su
kreirani na pretpostavkama primenom pravila verovatnoce.

Navedena obrada se zasniva na legitimnom interesu u smislu ¢lana 11 stav 1 tacka 6 Zakona o zastiti
podataka o licnosti. Treca lica koja ucestvuju u realizaciji funkcionalnosti Vida platforme, nemaju pristup
podacima o li¢nosti korisnika, ve¢ eventualno segmentima. Treca lica zato mogu eventualno imati pristup
izvedenim agregatnim podacima koji ne predstavljaju podatke o licnosti u smislu zakonskih definicija (iz
Clana 4 stav 1tacka 1 ZZPL), a ne podacima o licnosti konkretnog korisnika.

Korisnik se u svakom trenutku moze obratiti Rukovaocu sa zahtevom da bude isklju¢en iz grupe koja
dobija prilagodene audiovizuelne komercijalne komunikacije.

U odnosu na ostala pitanja koja se ticu obrade podataka korisnika koje nisu izri¢ito pomenuta u ovoj
tacki, primenjuju se shodno ostale odredbe ove Politike privatnosti (ukljucujudéi tu i prava korisnika i
nacin njihovog ostvarivanja, period ¢uvanja podataka i ostala pitanja).



8. Ostale informacije

Polazedi od specificnosti svrhe koju bi prikupljanje i obrada podataka trebalo da ostvari i u odnosu na
pravni osnov, SBB moze po potrebi, pored ovog dokumenta i u odnosu na takve obrade, uobi¢ajenim
putem obavestiti korisnike o specificnostima takve obrade i uputiti ih na nac¢in kako mogu saznati
relevantne informacije. Ovo se odnosi i na nacin upotrebe kolaci¢a, analitickih alata i drugih sli¢nih alata.

Sva eventualna pitanja koja se ti¢u zastite podataka o licnosti, kao i svaki eventualni zahtev koji se tice
ostvarivanja gore navedenih prava, korisnik moze u svakom trenutku uputiti licu za zastitu podataka o
licnosti SBB-a putem e-mejl adrese: dpo@sbb.co.rs, ili slanjem regularne poste na adresu Bulevar Peka
Dapcevica 19, 11000 Beograd, sa nazhakom “za Lice za zastitu podataka o li¢cnosti”. Na svaki upit i/ili
zahtev lice za zastitu podataka ¢e odgovoriti blagovremeno, na nacin propisan zakonom.

Ova Politika privatnosti se primenjuje zajedno sa vaze¢im Opstim uslovima SBB-a, vaze¢im EON uslovima
koris¢enja, drugim opstim aktima koji ureduju privatnost, kao i drugim opstim aktima SBB-a a predstavlja
dopunu pomenutim dokumentima.

Ova Politika se moze periodiéno azurirati, uz nastojanje da se dostignuti nivo prava ne snizava.

Ova Politika privatnosti je poslednji put azurirana u oktobru 2021. godine.
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